Session 8 Bonus— Cybersecurity is an illusion
PfingstAlpakademie 2026 - Bots ... ein Sicherheitsrisiko?

Sonntag Vormittag
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Was wir kontrollieren kdnnen

Der Standard-Stack Achtung: Input Guards
Access Mini"male Rechte, keine Root- ,LLM as input guard hat
AT dieselbe Angriffsfliche
Encapsulation  Docker / VM — isoliertes Filesystem wie der Agent selbst."
Observability  Audit Log, Tracing, Alerting Ein Modell das Prompt Injection
Reversibility Git, Snapshots, Transaktionen erkennen soll — kann selbst
Scoped Tools MCP-Tools statt bash — kein per Prompt Injection ausgehebelt
General-Zugriff werden. y
Runtime Dedizierte Laufzeitumgebung
Slowdown Rate Limits, Delays, Timeouts Merksatz
Human Gates  Approval bei kritischen Aktionen Kein Layer verhindert Versagen.
< Jeder Layer macht Versagen
erkennbar, eingrenzbar,
Ebenen sind komplementar — keine Alternative. wiederherstellbar. )
Jede Ebene nimmt an, die anderen versagen.
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Der npm-Trick — Kompetenz ist kein Sicherheitsmerkmal

Die Geschichte Action-level Monitoring

Agent hat keine delete-Berechtigung. Uberwacht einzelne Aktionen

Agent: Verfehlt semantische Intention.

»npm install" ist harmlos.
»npm install, dann uninstal
©Q Installiert das Paket auch. Die Sequenz ist der Angriff.

© Deinstalliert das Paket

@ Erstellt npm-Paket das die Datei enthalt

Datei: weg. Capability vs. Security
Regel: nicht gebrochen. ) Stehen in direkter Spannung.
Mehr F3higkeiten = mehr kreative Angriffspfade. )
Die Lektion
Traditionelle Security enumeriert Angriffspfade. Starkeres Modell

Ein LLM reasoned iiber den kombinatorischen Raum | Je fahiger das Modell, desto kreativer das
aller erlaubten Tool-Sequenzen. Path-Finding.
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Reversibilitdt geh6rt dem Harness, nicht dem Agent

Das Problem
Wenn der Agent den Rollback-Mechanismus
besitzt:

Ein kompromittierter Agent kann guten Zustand
zerstoren — oder schlechten Zustand einfrieren.

Das Losungsmuster
Agent schreibt in Workspace

!

Harness besitzt Snapshot / Commit / Rollback

1l

Agent hat keine Credentials
fiir Recovery-Tooling

Konkrete Implementierungen

VM-Snapshots
Hypervisor snapshot vor jedem Run.
Agent kennt den Snapshot nicht.

Git (Harness-triggered)

Harness committed. Agent hat
keinen Zugriff auf .git/.
Transaction Wrapper

Harness committet oder rollt zuriick.
Agent ruft nie COMMIT direkt auf.
Dead Man’s Switch

Agent muss regelmiBig einchecken.
Harness zieht die Axt bei Schweigen.

"Rollback triggered by harness observing failure —
not by agent deciding it failed."
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Drei Positionen — keine davon ist ,sicher"

Position

Was du akzeptierst

Engineering-Aufgabe

Blast Radius einschrianken

Task eng definieren

Keinen Bot betreiben

Es wird schiefgehen — begrenze
den Schaden

Es kann schiefgehen — mach es
egal

Nichts geht schief — nichts wird
erledigt

Harness-Design,
Human Gates

Reversibility,

Scope so eng, dass Fehler to-
lerierbar sind

...— das wars schon

»Truly safe agent" existiert nicht.
Die Engineering-Aufgabe ist: Risiko

explizit und bewusst machen —

nicht nach dem npm-Vorfall entdecken.

Slowdown & Human Gates

Verhindern kein Versagen.

Sie konvertieren

machine-speed Katastrophe
in human-detectable Anomalie.
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Der Act fragt nicht, wer entschieden hat — er fragt, wer deployed hat

Rollen (Erinnerung) Wann Article 5 greift

Wenn das System Personen fiir Aufgaben einstellt die
sie physisch nicht erfiillen kénnen — durch
Ausnutzung einer Informationsasymmetrie zwischen

Anbieter Entwickelt das Modell
Betreiber Deployed das System

lhr seid das. dem was die Kl wusste und dem was sie darstellte: —
Betroffene  Bewerber, Nutzer, Kun- Nahert sich Art.5 (Manipulation / Exploitation of
den Vulnerability)

v

W
Hiring Bot = High Risk ., Der Act fordert kein Null-Risiko. Er fordert: du weilt

Autonomes Hiring was das R(::‘strisiko' ist, ha'st es proportional adressiert, und
— Annex Il Nr. 4 kannst es im Audit beweisen."

= High Risk Die meisten Deployments kénnen das nicht.

Kein Human Oversight = Article 14 Verletzung

., The Al decided” ist keine Rechtsverteidigung.
Der Betreiber haftet.




